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Vsakrsno nasilje je nedopustno.

Spodnje gradivo je vsebina s spletne strani https://www.policija.si/
svetujemo-ozavescamo/policija-za-otroke-najstnike/.

DOBRO JE VEDETI

\

Oblike medvrstniskega nasilja

Kje in kako se dogaja nasilje nad vrstniki?
Kaksni so znaki nasilja nad vrstniki? Preberi v nadaljevanju,

j ] rov ti.
Kdo so nasilnezi in zakaj? Kdo so zrtve? > >aj Je O TEClE

Kaj lahko storijo starsi?

|' dim po pomao [E _1

Kaj lahko storis, ce si zrtev nasilja med vrstniki?

lgnoriraj nasilneza. .l
Reci odlocen NE in pojdi stran. N

F
Pove| prijatelju.

Pove] v soli.
Pove] doma starsem.

Povej in zaupa] policistu.

Vsako nasilje lahko prijavis policiji na 113.




Nasilje nad vrstniki

¥y {2 &

Tu boste nasli Stevilne koristne informacije in nasvete, tako za otroke in mladostnike, zrtve medvrstniskega nasilja, @

kot tudi za njihove starse, ucitelje in sosolce. Gre za resno teZavo, ki je lahko in mora biti odpravljena.

Ko gavorimo o nasilju nad vrstniki, gre za razlicne ablike namernih
agresivnih ravnanj, ki jih vrstnik ali skupina vrstnikov izvaja nad
posameznim otrokom oziroma mladostnikom. Oblike medvrstniskega

nasilja so razlicne, tako kot so razlicni nacini njegovega izvajanja.

Otrok ali mladostnik, ki je Zrtev nasilja, je ujet v mreZo nasilnega
ravnanja vrstnika oziroma vrstnikov. Velikokrat je ustrahovan in ga je

strah povedati, kaj se mu dogaja.

Pri otroku ali mladostniku, ki je zrtev nasilja, se lahko pokazejo
posledice nasilja, kot so: depresivnost, slabo samovrednotenje in
samospostovanje, slaba samopodoba, sramezljivost, zadrzanost,

pasivnost, izolacija, slab3i Solski uspeh in drugi dosezki, odpor do 3ole, pogosto obolevanje, poskusi samomara ..

Prav zato je pomembno, da (pre)poznamo znake nasilja nad otroki in vemo, kaj storiti oziroma kako ukrepati, da bi ustavili

nasilneza/-e in pomagali otroku ali mladostniku, ki je Zrtev medvrstniskega nasilja.

Oblike nasilja nad vrstniki
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Nasilje nad vrstniki je lahko psihicno, fiziéno ali kombinacija obojega. Ni omejeno na dolocen kraj, ampak se lahko pojavi

povsod.

Medvrstnisko nasilje e lahko:
pretepanje, porivanje, brcanje, spotikanje, zhadanje, pljuvanje, praskanje, unicevanje
stvarl, omejevanje gibanja in podobno,
spolno nasilje, otipavanje,
zmerjanje z razlicnimi imeni, vzdevki, glasno norcevanje, razsirjanje novic in drazenje,
zafrkavanje, nespodobno nagovarjanje, izrekanje grozenj, Zaljenje in podobno,

namerna izkljucitev iz skupine, zavraanje, obrekovanje, ustrahovanje, manipuliranje
s prijateljstvi, poniZzevanje, nespodobne kretnje in podobno,

izsiljevanje,
o Skupaj proti izsiljevanju in drugim oblikam nasilja

kraja denarja, oblacil ali drugih stvari,

spletno nasilje in nadlegovanje, ki je v zadnjem Casu v porastu (npr. posiljanje Zaljivih

sporocil, razsirjanje lazi, grozen] po spletu s pomacjo raznih spletnih strani in

druzbenih omrezij, zaljive ali lazne objave na spletnih platformah, kjer je najvec zrtvinih znancev, prirejanje zrtvinih
fotografij in prirejanje ali izdelava fotografij in videoposnetkov, kjer je zrtev prikazana na zaljiv nacin, izdelava laznih
spletnih strani in profilov in podobno)




Kaksni so znaki nasilja nad vrstniki?

Otroci in mladostniki lahko zacnejo zavracati obisk pouka, bojijo se iti v Solo in domov.

Prosijo, da jih v Solo peljejo, spremljajo starsi, pogosto tozijo, da so bolni in ne
morejo v solo, zachejo manjkati pri pouku, poslab3ajo se jim lahko ucni uspeh in
dosezki pri delu v soli, domov prihajajo z unicenimi, poskodovanimi oblacili,
knjigami in Solskimi potrebscinami ter lacni (ker jim nasilnez vzame malico ali
denar zanjo), postanejo zadrzani, prosijo za denar ali ga za¢nejo krasti (da ga dajo

nasilnezu).

Poleg tega lahko zacnejo jecljati, primanjkuje jim zaupanja vase, postanejo
raztreseni in prestraseni, imajo motnje prehranjevanja in spanja, poskusajo storiti
samomor, zmanjkujejo jim stvari, nenehno /1zgubljajo zepnino, nocejo se pogovarjati

o tem, kaj Je narobe, postanejo agresivni do vrstnikov, sorojencev, sebe .

Vse to so znaki, zaradi katerih lahko odrasli posumimo, da otrok morda doZivlja medvrstniko nasilje. Ce katerega od te
znakov opazite pri svojem otroku, ni vedno nujno, da je otrok tudi v resnici zrtev nasilja. Vcasih se kateri od teh znakov poja

tudi zaradi kaksnega drugega vzroka oziroma v kaksni drugi situaciji.

V nadaljevanju so podrobneje nasteti znaki, ki jih domace in tuje organizacije prepoznavajo pri Zrtvah medvrstniskega

nasilja oziroma same Zrtve porocajo o njih:

modrice, adrgnine, ureznine in druge poskadbe, ki jih otrok ne zna pojasniti ali za katere imate obcutek, da noce
povedati, kako jih je v resnici dobil (pogosteje se mu dogajajo nepojasnjene ali sumljive nesrece),

nepojasnhjena izguba igra¢, knjig in elektronskih naprav, ali pa so te poskodovane (pogosteje kot sicer kaj izgublja),
otrok ali mladostnik noce v solo, izogiba se hobijem,

noce v 5olo z avtobusom, spremeni svojo obicajno pot, zato zamuja ali pa prihaja v Solo zelo zgodaj,

nenadoma postane bolj odvisen od vas, noce biti sam, noce iti sam nekam, izgublja prejsnjo samostojnost,

postaja bolj zaprt vase, lahko tudi pove, da se pocuti asamljeno,

opazne so spremembe v njegovi osebnosti, karakterju, nacinu vedenja ..., lahko je do novih stvari ali judi bolj nezauplji
zelo pogosta je negotovost,

postane bolj zalosten, nerazpolozen, anksiozen ali jezen, brez oCitnejsih razlogov in to razpolozenje traja dlje Casa,
pogosti so glavoboli, bolecine v trebuhu, bruhanje pred odhodom v Solo, na vsak nacin poskusa ostati doma zaradi
slabega pocutja,

ima tezave s spanjem, nocne more, joka preden zaspi, lahko se pojavi mocenje postelje,

spremenijo se prehranjevalne navade (izguba apetita ali pa pride iz 5ole vsakic znova zelo lacen, ker mu vzamejo malicg
ali denar zanjo),

tudi sam lahko postane nasilen do mlajsih bratov in sester,

lahko pocaka do doma, da gre na stranisce (nikoli ne gre v 3oli)

naenkrat ima manj prijateljev, ne druzi se ve¢ z obi¢ajno skupino, lahko je nesprejet pri vrstnikih (ni ve¢ vabljen na
rojstne dneve),

poslabsajo se mu acene in solski uspeh, manjka pri pouku,

pogosti so obcutki sramu in samoobtozevanja za veliko stvari, obcutek, da ni dovolj dober,

govori 0 obcutkih nemoci, njegova samopodoba je poslabsana,

pojavlja se lahko tudi samoposkodovanje, poskus samomora ali beg,

pogosteje prosi starse za denar (lahko ga tudi ukrade in da nasilnezem, da ga pustijo pri miru),

zlorabljati zacne alkohol,

zacne jecljati, pojavijo se tiki in razlicne druge motnje.




Kdo so nasilnezi? Kdo so zrtve?

Razlogi za njihovo nasilno vedenje in ravnanje so razlicni.

Kadar so nasilnezi otroci in mladostniki

Nekateri viri navajajo, da so tendence nasilnega ravnanja lahko prisotne ze pri
majhnem otroku. Nekateri otroci lahko s svojim ravnanjem nadaljujejo v obdobju

mladostnistva in kasneje tudi kot odrasli.

Zakaj je otrok ali mladostnik nasilen do vrstnikov?

Lahko:

je to nacin resevanja problemov, ki se ga je naucil in ga prevzel kot vzorec
ravnanja,

je sam Zrtev nasilja v svoji druzini,

je sam zrtev nasilja drugega vrstnika ali skupine vrstnikov,

se poskusa na ta nacin postaviti in si pridobiti pomembno mesto v skupini ...

Pomembno je, da se starsi takoj odzovejo, ko so obvesceni, da njihov otrok kaze znake agresivnega vedenja,

in poisc¢ejo pomoc pri strokovnjakih!

Razlogi, ki pogosto privedejo do nasilja nad vrstniki
Policija pri obravnavi razlicnih primerov ugotavlja, da so najpogostejsi razlogi, ki privedejo do nasilja, nesprejemanje
drugacnosti (na primer zaradi narodnostne/etnicne, verske ali druge pripadnosti, osebnostnih znacilnosti oziroma okoliscin,

druzinskih znacilnosti ...), zavist zaradi osebnostnih okoliscin (npr. bolj5ega stila oblacenja) in nesprejemanije razlicnih

stalisc. Ob tem pa se kot dodaten vzrok pojavlja potreba po dokazovanju posameznikov v skupini.

V veliki vecini primerov sta motiva za medvrstnisko nasilje koristoljubje in/ali osebna uveljavitev

Ko je motiv koristoljubje, storilec Zrtev izsiljuje za denar oziroma neke dobrine. Ko pa je motiv osebna uveljavitev, pa gre v
vecini primerov za dejanja, ko se posamezniki postavljajo nad druge z namenom, da se dokazejo okolici oz. svoji skupini. Pri

tem navadno izbirajo zrtve, ki prihajajo iz ranljivejsih druzbenih skupin.

Kdo pa so zrtve medvrstniskega nasilja?

Zrtve so ponavadi otroci in mladostniki, ki so na dolocen nacin drugacni, bodisi zaradi svojega videza, postave, $olskega
uspeha/neuspeha, svojega imena, naradnaosti . Bolj ranljivi za nasilje so otroci in mladostniki, ki se ne znajo in ne zmarejo

postaviti zase ...




Kje in kako se dogaja nasilje nad vrstniki?

Medvrstnisko nasilje ni omejeno na dolocen kraj, ampak se lahko pojavi povsod.

Nekatera nasilna ravnanja so direktna in hitreje, laZje vidna, prepoznavna (npr.
pretepanje, brcanje in verbalno zmerjanje), druga pa so prikrita (na primer

obrekovanje, namerno izlocanje iz skupine, manipuliranje s prijateljstvi).
Lahko gre za enkratno nasilno ravnanje, obicajno pa se nasilje dogaja dalj ¢asa.

Otroka oziroma mladostnika lahko ustrahuje in trpinci en nasilnez, lahko pa tudi

skupina nasilnih vrstnikov.

Dogaja se v 0s ihi dnji ah, zavodih, mladinskih domovih, tudi zZe cih
in drugih ustanovah in prostorih, namenjenih otrokom in mladostnikom. Dogaja se
tudi v okolici sole ali zavoda, na avtobusnih in Zelezniskih postajah, na potiv s ali iz nje, na solskih avtobusih ... Dogaja
se tudi v domacem okolju, v krogu druZine, ko je nasilnez na primer sorojenec. V primerih, ki jih je do zdaj obra
policija, se Je nasilje dogajalo predvsem v okolici osnovnih in srednjih Sol ter v infrastrukturi javnega prometa, in sicer v asu

prihoda v solo ali odhoda iz nje.

Eden od pomembnih krajev izvajanja nasilja je svetovni splet oziroma razli€na druZbena omreZja, pri cemer storilci

nasilna dejanja praviloma izvajajo od doma. Prav spletno nasilje kot ena od n ith oblik medvrstniskega nasilja je v

pisanj, posnetkov, izvajanja odkritih in prikritih grozen), zlorab identitete, ustvarjanja laznih osebnih profilov in podobno.




Kaj lahko storis, ce si Zrtev medvrstniskega nasilja?
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Si zrtev nasilja med vrstniki? Vedeti moras, da to, kar se ti dogaja, ni tvoja krivda! Tisti, ki je nasilen, ravna narobe.

Pravico imas, da se pocutis varno. Zato ti svetujemo:

Ne €akaj in ne pristajaj na nasilje! Takoj spregovori o svojih tezavah. Z
odlasanjem in trpljenjem ne bo bolje. Ne dopusti, da se nasilje stopnjuje

Z ustrahovanjem in nasiljem se nihfe ne more spopasti sam, zato v Soli
povej ucitelju ali uciteljici, strokovnim delavcem, ravnatelju, sosedom ali
komu drugemu, ki mu zaupas! O tem govori tudi s svojimi prijatelji - morda
ima kdo od njih podobno tezavo. Tako lahko pomagas tudi drugim, ki jih
ustrahujejo ali izsiljujejo.

Povej starSem ali skrbnikom in skupaj stopite do ucitelja!

Povej in zaupaj policistu!

Pristojne institucije se lahko odzovemo le, ce Zrtve o dogajanju, ki je zanje ponizujoce ipd., spregaovorijo.

Policisti bodo ob prijavi preverili, kaj se je pravzaprav zgodilo in kdo so nasilneZi. Nekateri dogodki imajo namrec tudi

znake kaznivega dejanja ali prekrika.

Pomembno je, da policist izve vse in da se ga Zrtev ne boji.

Policisti bodo ob prijavi preverili, kaj se je pravzaprav zgodilo in kdo so nasilneZi. Nekateri dogodki imajo namrec tudi

znake kaznivega dejanja ali prekrska.

Pomembno je, da policist 1zve vse in da se ga zrtev ne boji

Veliko Zrtev noce spregovoriti o nasilju.

e Bojijo se, da bi jih oznacili za strahopetce, ali da bi nasilne? izvedel, da

Izogni se fizicnemu obracunu. so ga zatoZili. Strah pred pogovorom o nasilju je popolnoma naraven,
Vedno se poskusaj izogniti fizicnemu obracunu,
Se posebej, Ce je tisti, ki ti grozi, oboroZen.

Glasno poklici na pomot, vcasih je Ze to dovolj, _ ] _ Lo . o .
da nasilneZ zbezi. 1zogibaj se krajem, kjer bi se Svetujemo ti tudi, da se zadrzujes v blizini oseb, ki jim zaupas in te lahko

lahko srecal s tistimi, ki te ustrahujejo zastitijo.

vendar pa lahko nasilje ustavis le, e o njem spregovoris!

Ko gres v Solo in domov, na abisk k prijateljem, na trening ali pa le v trgoving, ne hadi sam, e se pocutis ogrozenega. Starse

ali prijatelje prosi, naj te spremljajo.

Kaj pa lahko storim, e je Zrtev nasilja moj prijatelj, soSolec, nekdo, ki ga poznam, ali pa sem bil prica

medvrstniskemu nasilju?




Kaj pa lahko storim, Ce je Zrtev nasilja moj prijatelj, soSolec, nekdo, ki ga poznam, ali pa sem bil pri¢a
medvrstniskemu nasilju?

Pomagaj zrtvi izsiljevanja. Mladostnik, ki ga izsiljujejo, ustrahujejo, -
L . . . ) VES, DA KOGA IZSILJUJEJO?
zanicujejo itd., Je prestrasen in osamljen, zato mu pomagaj. Bodi

njegov prijatel], vkljuci ga v svojo druzbo, prisluhni mu, vprasaj ga o

njegovi izkusnji in spodbudi, da o nasilju pove starsem in policiji. Ppocon v to stacke all uclislje.

Ce ves, da nekoga izsiljujejo, mu grozijo
Tudi v tem primeru velja: ali ga kakor koli drugace ustrahujejo, o tem
takoj opozori odraslo osebo, ki ji zaupas.
To so lahko starsi, ucitelji, trenerji, pa tudi
naklju¢ni mimoidoci, Ce si prica izsiljevanju.
Zrtev izsiljevanja pogosto o svoji izkusnji ne
upa povedati nikomur. Zato spregovori in mu
pomagaj iz zaCaranega kroga nasilja.

* Ne cakaj, takoj spregovori in s tem pomagaj zrtvi!

» V/ soli pove] uciteljem, strokovnim delavcem!

* Povej starsem ali skrbniku in skupaj seznanite ucitelje!
* Povej in zaupaj policistu!

Povezane vsebine

Nasilje nad vrstniki

Skupaj proti izsiljevanju in drugim oblikam nasilja

Ne postanite tarca spletnega izsiljevanja z golimi posnetki ali fotografijami!
Starsi in otroci, zavarujte se pred zlorabami na internetu

Policija za otroke

Kaj lahko storijo starsi?
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Nasilje nad otroki sicer najpogosteje povzrocajo odrasli, toda razlicne oblike nasilja, ustrahovanja in izsiljevanja otroci

dozivljajo tudi od starejsih vrstnikov, sosolcev ...

Prav ob teh dejanjih je otrok pogosto Zrtev, ki jo tezko prepoznama. Pri
ustrahovanju, izsiljevanju in nasilju lahko otrok dozivi fizicni napad, poskodbo,
psihicni pritisk, groznjo, krajo ali poskodovanje osebne lastnine, Sikaniranje,

draZenje, poniZzevanje, zmerjanje itd.

Ustrahovanje in nasilje sta resni teZavi, ki ju ne smemo zanemarjati. Obe sta
lahko in tudi morata biti ustavljeni!

Ob tem zelimo poudariti, da med tovrstno nasilje ne uvrscamo morebitnih
neogrozujocih prepirov ali pretepov, ki so pogosti pri otracih, saj so del naravnega
pojava med razvojem otrok. Pomembno pa je pravoCasno zaznavanje preseganja

teh meja.




Otrok, ki Je postal zrtev nasilja, je dozivel neprijetno izkusnjo, ki ima lahko tudi posledice zanj in za njegovo vedenje in to

tako doma kot tudi zunaj doma in v Soli. Z nekaterimi napotki vam lahko nudimo oporo za pogovor z njim.

Zelimo, da vas otrok nikoli ne bi postal zrtev nasilja. Ce se mu to kljub temu zgodi, je dobro poznati nekatere znaéilne

posledice tovrstnih dejanj, ki so opozorilo, da otrok potrebuje vaso pomo¢.

Na to, da je vas otrok morebiti ustrahovan, lahko pomislite, kadar se boji poti v solo ali domov, nerad haodi v solo, prosi, da
ga spremljate v solo, spreminja pot v 5olo, Solski uspeh se mu slabsa, domov prihaja s poskodovanimi osebnimi predmeti in
obleko, zmanjkuje mu denarja, prihaja lacen (ker so mu vzeli denar za kosilo ali malico), z nerazlozljivimi praskami in
poskodbami, prosi za vec denarja ali ga na skrivaj jemlje (da bi placal ustrahovalcem), neprestano izgublja zepnino, zavraca
pogovor o tem, kaj e narobe, daje nemogoca opravicila za pravkar navedene nove oblike obnasanja in dogovarjanja, doma
Je raztresen, odsoten, brez razloga joce, je nejesc, morda zacne mociti posteljo ali ima nocne mare. Vec o tem: Kaksni so
znaki nasilja nad vrstniki?

Ko ugotovite, da je vas otrok ustrahovan, bodite z njim in ga podpirajte.

Obljubite mu, da ga boste zascitili in naredili vse, da boste ustavili Prisluhnite svojemu mladostniku.

to dogajanje. Starsi lahko pomagate otroku. Poskusajte se Spodbuijajte ga k pogovoru in ne zmanjsujte

pogovoriti z njim. pomena njegovih teZav, saj se lahko za
njegovimi besedami skriva veliko vet, kot si upa

Pois¢ite pomo¢ pri strokovnih sluzbah in v 3oli. Upostevajte, daje  POVedal

otrok navadno zelo prestrasen, saj se boji posledic prijave Pogovorite se tudi z uciteliem, s starsi soSolcev
ustrahovalca. Naj ve, da je naj pomembnejse to, da vedno zas¢iti in z otrokovimi prijatelji. Morda zgodba
vaSega otroka ni edini primer izsiljevanja v

samega sebe. Tudi svojo lastnino naj brani pred izsiljevalcem, tudi vagem okolju. Ne pozabite, starsi praviloma o

tistim iz vrste starejsih vrstnikov, vendar le toliko, da ne bo ustrahovanju vedo manj od svojih otrok.

poskodovan. Pomoc pred nasilnezi naj poisce pri prijateljih, v soli in

seveda privas. Vedeti mora, da mu boste verjeli in pomagali. Iz zgibanke Skupaj proti izsiljevanju in drugim oblikam

nasilja

Z otraki se pogovorite o policiji in kriminalisticni sluzbi. Povejte jim, da jim tudi policisti lLahko pomagamo. Tako bodo lazje
poiskali naso pomoc. Nasilje bomo preprecevali in omejevali, Ce bomo delovali skupno ter nasilneze neprestano in vsi
ustavljali. Ko spoznajo, da ni poti, lahko pricakujemo njihovo umikanje. Verjeti zrtvam nasilja in jim ponuditi pomoc pa mora

postati pravilo.
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Nasveti policistov za vecjo varnost na spletu
« Ne razsirjajte svojih osebnih podatkov in na razkrivajte lokacije.

Verjamemo, da ste navduseni nad 14-dnevnim potovanjem po Islandiji, na katerega ste se podali s svojimi starsi, ali nad
vikend oddihom ob maorju, vendar pa lahko take informacije, ki jih javno delite na druzbenih omreZjih, pripomorejo k
temu, da vas med sproscujocim dopustovanjem obiscejo nepridipravi, ob prihadu domov pa vas pri¢aka izropano
stanovanje.

« Bodite pozorni nato, kaj objavljate na spletu.

V trenutku, ko fotografijo objavite na druzbenih omrezjih ali posljete prek raznih aplikacij, nad njo izgubite nadzor.

Fotografije, na katerih lezerno polezavate na plazi v samih kopalkah, ne spadajo na splet.

« Zas(itite svoje geslo.

Geslo, ki ga imate za dostop do raznih spletnih aplikacij, je samo vase. Nikomur ga ne zaupajte. Naj bo dovolj dolgo In

zapleteno, Ce pa sumite, da vam je nekdo vdrl v vas profil, geslo nemudoma zamenjajte.

« Nasilje, ki se dogaja na spletu, je prav tako nasilje!

V soli ste otroci velikokrat zrtve medvrstniskega nasilja, ki se lahko nasilje prenese na splet - v razne klepetalnice,
aplikacije, forume. Nasilje, ki se dogaja na spletu, je prav tako nasilje, Ceprav v fizicni obliki ni vidno, povzroca pa prav

take, Ce ne Se hujse posledice.

» Nikoli se ne sre¢ajte v Zivo z osebo, ki ste jo spoznali preko spleta. Zaupajte svojim ob&utkom.

V klepetalnicah ali druzbenih omrezjih lahko naletite na ljudi, s katerimi se pogovarjate o vsem mogocem. Obcutek
imate, da ste nasli osebo, ki vas razume, spostuje in ima z vami dobre namene. Kmalu si izmenjata nekaj fotografij in se
dogovorita tudi za srecanje v Zivo.

Svetujemo vam, da se z osebo, ki ste jo spoznali na spletu, nikoli ne sreCate. Ce se kljub temu Zelite sre¢ati, o tem
obvestite svoje starse ali vsaj prijatelje. Srecanje naj poteka na javnem kraju, ce pa boste imeli obcutek, da oseba ni to, za
kar se je izdajala v vajinih pogovarih, in da pogovor ne pelje v tisto smer, kot ste si zeleli in pricakovali, se nemudoma
umaknite in poskrbite za varnost.

+ 0 tezavah, na katere ste naleteli na spletu, se pogovorite s starsi ali drugo odraslo osebo. Pokli¢ete lahko tudi
policijo.

In ¢e se vseeno zgodi, da se znajdete v teZzavah zaradi svojih objav ali stikov na spletu? Svetujemo vam, da se po pomo¢

obrnete na star3e ali drugo odraslo osebo. Za nasvet se lahko obrnete tudi na policijo ali organizacijo Spletno oko & .

Shranite vse dokaze komunikacije s storilcem in jih nikar ne brisite, pa Ceprav se pocutite osramocene in bi vam bilo
lazje, ce tega nihce ne bi videl. Dokazi so lahko razne fotografije, ki vam jih je posiljal storilec, videoposnetki, komentarji

ali elektronska posta.
Naredite posnetek zaslona (print-screen) pogovora ali posnetek z mobitelom ali fotoaparatom.

Shranite ¢im ve¢ podatkov 0 domnevnem storilcu v ¢asu komunikacije (profili na druzbenih omrezjih, imena in vzdevki,

ki jih uporablja, drugi racuni na druzbenih omrezjih, ki jih 3e uporablja, razni podatki, ki vam jih je posredno povedal).

0d ponudnika storitev lahko zahtevate odstranitev posnetka ali komunikacije s spleta. Za pomoc se v tem primeru

lahko obrnete na policijo ali Safe si - sredisée za pomoc & .




s

Ko vas oseba, s katero se pogovarjate po druzbenih omrezjih, zacne izsiljevalti, nikoli ne odgovarjajte in takoj prekinite

pogovor.

Situacijo, v kateri ste se znasli, Cimprej prij




Ne postanite tarca spletnega izsiljevanja z golimi posnetki ali
fotografijami!

vy fea

Slovenski policisti smo dosle] prejeli ze vec prijav izsiljevanja prek spleta in druzbenih omrezij, kot so Facebook, Twitter in
Instagram. Med oskodovanci so bile najpogosteje mladoletne osebe (tako fantje kot dekleta), nekaj Zrtev pa je bilo tudi
odraslih. Storilci so izkoristili njihovo nevednost, naivnost, preveliko zaupljivost in osamljenost. Poleg financne skode pa

izsiljevanje z intimnimi posnetki uporabnikom povzroci tudi hudo psihicno stisko.

NE BODI KOT LUKA!
Dobro zascitite svojo zasebnost!

Pred morebitno objavo ali posiljanjem fotografij dobro
premislite.g

Raje ne objavljajte in nikomur ne posiljajte svojih

) _ _ intimnih fotografij ali posnetkov!
Video (SI-CERT): Kako je Luka na internetu spoznal privlacno

neznanko in se za njo .. slekel [sq Ko so enkrat objavljeni na svetovnem spletu, jih je

_ o _ namrec skoraj nemogoce izbrisati.
Video (Policija): Kako se sprva nedolzen klepet z najstnico po

spletu sprevrze v izsiljevanje @ Spolno nadlegovanje in izsiljevanje prek spleta sta

kaznivi!
Video (Europol): Reci ne! o

Vse skupaj se zacne navidez nedolzno ...

\/sem primerom Je skupno, da se neznanec ali neznanka, navadno pod izmisljenim imenom in z laznim profilom, izdaja za
zrtvinega sovrstnika. Po potrditvi prijateljstva na druzbenem omrezju neznanec mladoletnemu ali odraslemu uporabniku
poslje nekaj zasebnih sporocil in predlaga, naj vsa njuna nadaljnja komunikacija poteka prek drugih spletnih omrezij za

hitro komuniciranje, predvsem prek storitev z videokomunikacijo, kot je Skype.

Ful dobr’ zgledas ...

Po nekaj stikih, ko se med njima vzpostavi (lazno) zaupanje, neznanec izkoristi informacije, ki jih je o sebi dala Zrtev, in jo

pripravi do tega, da mu poslje svojo gaolo fotografijo ali da se slece, v skrajnih primerih celo samozadovoljuje pred kamero.

Placaj, sicer bom vse skupaj objavil!

Neznanec to poCetje posname, nato pa se zacne izsiljevanje. Od Zrtve zahteva se veC podobnih spolnih aktivnosti ali nove,
$e intimnejse fotografije ali pa zahteva denar (od 300 do 1.500 evrov). Ce zrtev noce placati, ji neznanec grozi, da bo njene
gole ali polgole posnetke objavil na spletu: na forumih in portalih, ki jih obiskujejo zrtvini prijatelji. Grozi tudi, da jih bo

poslal njenim znancem ali starSem ter sodelavcem in delodajalcu, ce je zaposlena.




Policija in nacionalni center SI-CERT svetujeta

Uporabniki spleta, druzbenih omrezij, klepetalnic in forumov se morajo zavedati pravil, s katerimi bodo obvarovali
svojo zasebnost.

Priporocljivo se je seznaniti z nastavitvami zasebnosti, ki jih nudijo upravljavci druzbenih omrezij, in jih tudi nastaviti
tako, da bao njihova zasebnost varovana, objave pa vidne samo njihovim prijateljem, in ne celotni javnosti. Mnogi
ponudniki veckrat spreminjajo nastavitve, ki omaogocajo zasebnost, zato je te nastavitve priporocljivo sproti preverjati.

Uporabniki naj se seznanijo z moznostmi prijave nadlegovanj upravljavcu druzbenih omrezij ali mikroblogerskih
platform ter z moznostjo in na¢inom blokiranja neZelenih stikov. Na portalu Varni na internetu so navodila, kako
lahko prijavijo tak profil na druzbenem omrezju: Odzenite Facebook prevaranta! &

Vedji ko je nabor t. i. prijateljev, stikov, ki jih uparabnik ima, vedji je razlog za varovanje zasebnosti. Ze zlastiv
primerih, ko so med njimi osebe, ki jih uporabnik osebno ne pozna. Zato naj bodo uporabniki pozorni pri dodajanju
novih prijateljev na druzbenem omrezju in haj ne zaupajo neznancu samo na podlagi fotografije. Za lepo naslovno
fotografijo se namrec lahko skriva kdor koli.

Uporabniki naj o sebi ali drugih ne dajejo nobenih osebnih podatkov niti naj ne objavljajo svojih ali drugih
fotografij. Ze tako lahko prehitro zaokrozijo tudi med tistimi, ki jim niso namenjene, poleg tega obstaja velika
nevarnost izsiljevanja z njimi, se zlasti, ce so intimne.

Ne privolite v slaenje med pogovorom z neznanci prek Skypa ali drugih omrezij.

Spletna kamera naj bo v ¢asu, ko se ne uporablja, izkljucena.

Komunikacijo, ki se zacne na prej opisan ali podoben nacin, je priporocljivo prekiniti, vse stike pa blokirati (tudi
takrat, ko Ze pride do grozenj). Samo tako lahko prekinete zacarani krog izsiljevanja. Izsiljevalcem ne smete dati
vedeti, da ste v stiski, ker bodo to samo izkoristili v svoj prid. Nikakor jim ne nakazujte denarja! Ne nasedajte
obljubam, da bodo po placilu sporne posnetke izbrisali. Nasprotno, od vas bodo zahtevali cedalje vecje zneske z
raznimi izgovori.

V primeru, da bodo sporne vsebine javno objavili na internetu, se obrnite na SI-CERT (na naslov cert@cert.si) za
pomo¢ pri odstranjevanju teh vsebin.

Ce je vas bliznji Zrtev opisanega dejanja, ga ne obsojajte, temve¢ mu prisluhnite in pomagajte. Véasih namre¢
tovrstna dejanja nimajo samo materialnih posledic, ampak lahko zaradi izpostavljenosti zrtve vodijo do drugih, tudi
tragicnih dejan.

Ce ste zrtev izsiljevanja, tega ne zadrzujte v sebi, ampak takoj pois¢ite pomog starsev, skrbnikov, sorodnikov,
prijateljev in pedagogov.

Predlagamo, da prijavo podate policiji (na najblizji policijski postaji), za pomoc pri odstranjevanju javno
objavljenih intimnih posnetkov pa se obrnite na cert@cert si.

Starsem in skrbnikom svetujemo odgovorno ravnanje z napravami, ki njihovim otrokom omogocajo obiskovanje
svetovnega spleta. Otroke naj poducijo o varni rabi interneta. Skupaj naj raziskujejo, se ucijo in pridobivajo izkusnje.

Ravnajte odgovorno in varno pri uporabi svetovnega spleta!




Starsi in otroci, zavarujte se pred zlorabami na spletu

¥y fE2 &

Svetovni splet otrokom ponuja stevilne zabavne, uporabne in koristne vsebine, po drugi strani pa jih izpostavlja novim

nevarnostim. Uparabljajo ga namrec tudi ljudje, ki imajo slabe namene oziroma ki lahko prek spleta otroka tudi zlorabijo.
Otroci, vedite, da lahko postanete neposredne ali posredne Zrtve spolne zlorabe, ne da bi se tega zavedalli.

Povsem verjetno je, da ljudje, s katerimi se pogovarjate prek spleta, v resnici sploh niso to, za kar se predstavljajo. Zato

svetujemo, da ste pri uporabi spleta izjemno previdni in svojih podatkov ne razkrivate.

Nekdo, ki na primer pravi, da je desetletna deklica, je lahko v resnici starejsi moski. Spolni napadalci, ki uporabljajo splet, so
lahko katere koli starosti, moski ali zenske, in nikakor ne drzi stereotip, da so storilci spolnih deliktov zanemarjeni in

hudobni stari mo3ski.

Otroci, kako se lahko zavarujete pred moznimi zlorabami? Nasveti policistov
Pri vstopu v klepetalnico vedno uporabi vzdevek, ki ni tvoje ime.

Ne razkrivaj svojih podatkov (imena, domacega ali elektronskega naslova, telefona ali mobitela, v katero 3olo hodis, kje
delajo tvoji starsi in kako jim je ime).
Nikomur ne po3iljaj svojih fotografij, niti z mobitelom ne.

Ne dogovarjaj se za srefanje z nekom, ki si ga spoznal prek spleta.

Ne odpiraj elektronskih sporocil, ki jih prejmes od ljudi, ki jih ne poznas. Vsebujejo lahko neprijetne fotografije ali
viruse, ki poskodujejo tvoj racunalnik.

Ne klikaj na povezave, ki ti jih posilja znanec s spleta Vsebujejo lahko fotografije in zapise, ob katerih ti ba neprijetno

Ce te je kdo na spletu spravil v neugoden polozaj ali te mu¢i in nadleguje, povej starsem ali skrbnikom. Nisi ti kriv, da

dobivas taksna sporocila.

Nek spletne strani imajo mozZnost blokiranja osebe, da se ta ne more vec pogovarjati s teboj Lahko jo prij:
moderatorju spletne strani.

Pri klepetalnicah ne uporabljaj funkcije zasebno.

Ne odgovarjaj na opolzka in nesramna sporocila.




Preventivni nasveti za starse
Pridobite si informacije o svetovnem spletu, njegavih moznostih, ponudbi in uporabi.
Z otrokom preZivljajte ¢as tudi na svetovnem spletu. Naj vas kaj nauci o svojih najljubsih spletnih straneh.
Pogovarjajte se z otrokom in mu razloZite o seksualni viktimizaciji in potencialni nevarnosti na spletu.
Imejte nadzor, kdaj in koliko ¢asa otrok prezivi na spletuu. Racunalnik naj bo v sobi, v katero vstopajo vsi clani druzine.

Racunalnik, ki ga otrok uporablja, naj bo zasciten s filtrom, ki blokira neprimerne vsebine (druzinski filtri, filtri vsebin

).

Pozanimajte se, kak$en je nadzor nad spletom v Soli vasega otroka ali pri prijatelju, pri katerem se vas otrok veliko
zadrzuje.

Z otrokom se dogovorite, da-
o brez vasega dovoljenja in vedenja nikomur ne pove svojega imena, priimka, naslova, telefonske stevilke, v katero Solo

hodi, kje delate vi in podobno;
nikomur ne sme posiljati svojih fotografij, ne da bi prej o tem povedal vam;
naj se nikoli ne dogovori za srecanje z nekom, ki ga je spoznal preko spleta, ne da bi vam o tem povedal oziroma
dobil vase dovoljenje;
ce na spletu najde strani, zaradi katerih se pocuti neprijetno ali ga je strah, naj vam to takoj pove;
naj ne odgovarja na sparocila, zaradi katerih se pocuti slabo ali neprijetnao (povejte mu, da ni on kriv, da je dobil
takéno sporocilo; o tem naj vam pove takoj).-

Povejte mu, da ljudje, s katerimi se pogovarja prek spleta, morda niso to, za kar se predstavljajo.

Ce vam otrok pove, da je naletel na neprimerne vsebine oziroma jih zasledite sami, o tem obvestite svojega ponudnika
spletnih storitev in policijo ali posreduite prijavo na Spletno oko. (4

Nekateri posamezniki iScejo svoje tarCe prek spleta in jih potrpezljivo zavajajo s pozarnostjo in prijaznostjo, pa tudi z
obljubami in darili. Ti ljudje so pripravijeni porabiti veliko Casa, denarja in energije, da bi dosegli svoj cilj. Otroka poslusajo,
razumejo in mu pomagajo resevati tezave. Pridabijo si njegovo zaupanje in ga potem pocasi zvabijo v pogovore s spolno
vsebino. Nekateri se zadovoljujejo z pogovori o spolnosti, drugi pa to pocnejo, da bi pridobili fotografije ali posnetke, ki jih
oznacCujemo z izrazom pornografsko gradivo. To gradivo zbirajo ali z njimi trgujejo, lahko pa so to le pripravljalna dejanja za

srecanje z otrokom v Zivo.

Prikazovanje, izdelava, posest in posredovanje pornografskega gradiva je kaznivo dejanje po 176. ¢lenu Kazenskega

zakonika.




